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RESUMO

Este documento reline as regras de uso e as informagdes de privacidade e protecéo de dados
pessoais do OklaOsS, nostermos da Lel Geral de Protecéo de Dados (Lel n° 13.709/2018) e do
Marco Civil da Internet (Lei n° 12.965/2014): direitos e deveres do usu&rio, finalidades e
bases legais do tratamento, compartilhamentos, cookies, medidas de seguranca, resposta a
incidentes, prazos de retencéo e meios de exercer os direitos do titular.
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M edidas técnicas e administrativas adotadas, nos termos do art. 46 da LGPD:

» Senhas armazenadas com hash forte e salgado, nunca em texto aberto, com politica de
senha forte e verificacdo em duas etapas opciona (TOTP) com cddigos de recuperagéo.
Reautenticagdo exigida em operacfes administrativas sensiveis.

* Criptografia AES-256 com autenticacdo para dados sensiveis em repouso (cookies de
sites do OklaWeb e segredos de 2FA) e HTTPS com HSTS nas conexdes.

* Aviso na conta quando ha acesso a partir de um novo endereco IP.

» Sessfes por cookie HttpOnly e SameSite, token anti-CSRF em toda ac&o de escrita e
encerramento remoto de sessdes.

* Limite de tentativas de login, cadastro, 2FA e contato por endereco | P.

* |solamento total entre contas. cada usudrio acessa somente 0s proprios dados, com cotas
de armazenamento definidas por perfil.

» Pastas de dados protegidas contra acesso direto pela internet, com teste de exposi¢do no
Okla Update.

 Auditoria de agbes administrativas, de aceites dos termos, de exportacdes de dados e de
acessos aredes internas.

» Guardian Live: captura persistente de erros, falhas e eventos de seguranca, com autoteste
erelatorios.

» Oklaweb em quadro isolado, sem acesso a sessdo do Sistema, com blogqueio de enderegos
de metadados de nuvem, validac&o de redirecionamentos e politica de rede controlada pelo
administrador.

* Rotinas de limpeza e verificagdo de integridade do banco pelo Agente Guardido e pelo
Okla Update.

» Copias de seguranca feitas pelo administrador e chave de criptografia que pode ser
guardada em arquivo selado por senha, separada do backup do banco.

Sua parte
Use senhas longas e Unicas, ndo compartilhe a conta, encerre sessbes em
computadores de terceiros e avise 0 administrador sobre qualquer suspeita. Pararelatar
uma vulnerabilidade, escreva para os canais de contato informados na pagina inicial
ou o administrador do sistema sem divulgar o problema publicamente antes da

correcao.



